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摘  要：P2P网络的开放性自组织等特性给系统带来一系列的安全风险，然而传统的访问控制模型并不能适用于

P2P网络这样的分布式管理系统。针对该问题，给出一种基于模糊理论的任务访问控制模型，并对该模型进行形

式化描述与分析。通过层次分析法和模糊评价模型，计算每次交互任务的风险值。该模型通过对任务访问控制模

型进行扩展，依据交互任务的风险值对访问权限进行动态管理。分析与实验结果表明该模型能够抑制非合作节点

的交互成功率，增大整个对等网络系统的交互成功率，提高了对等网络系统的安全性。 
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Abstract: The opening and self-organization features of P2P network brings a series of security risks, and the traditional 

access control model is not suitable for P2P network as it is a kind of distributed management system. Task-based access 

control mode of P2P network was proposed based on fuzzy theory. And the formalization description and analysis of the 

model was also proposed. The risk value of each transaction was calculated through hierarchy process analysis and fuzzy 

comprehensive evaluation. In this model, according to the risk value of each transaction, the dynamic management of ac-

cess authority was realized by extending task-based access control model. The results show that this model can restrain 

the success of noncooperative nodes transaction and raise the success of the whole P2P network system transaction, thus 

improving the security of P2P network system. 
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1  引言 

当前，作为一种分布式体系结构模型，P2P 网

络（peer-to-peer network）强调资源的全面共享，无

需依赖集中式服务器的支持，实际应用非常广泛
[1]
。

相关研究表明基于P2P网络的各种应用在互联网上

的重要性日益提高，用户数量也逐年增多
[2,3]
。然而，

P2P 网络的开放性自组织等特性给系统带来一系列

的安全风险，这严重制约了 P2P网络应用的进一步

发展
[4]
。访问控制是维护 P2P网络系统安全、保护

网络资源的重要手段之一
[5]
。近 30年来，访问控制

一直是国内外信息安全界的研究热点之一，先后出
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现了自主访问控制、强制访问控制、基于角色的访问

控制和基于行为的访问控制等相关模型
[6]
。文献[7]

借鉴了社会网络的信任评价机制，给出了一种对等

网络的节点准入控制模型。文献[8]根据信任评价机

制和多级安全策略，构造了一种 P2P网络的访问控

制模型。文献[9]给出了一种 P2P网络环境中基于信

誉的访问控制模型。针对传统的强制访问控制模型

难以满足协作环境下的访问控制新需求的问题，文

献[10]给出了一种支持协作的强制访问控制模型，

该模型将主体—客体为中心的访问控制与任务为

中心的访问控制相结合，通过控制主客体的安全标

记，解决了符合安全策略的敏感信息的双向流动问

题，使其更适合协作环境下的访问控制。为适应网

构环境下应用系统主客体间访问集中控制的需要，

文献[11]提出了一种基于动态情景网关的系统协同

访问控制模型。但是，这些传统的访问控制模型都

是从系统整体安全角度出发对信息资源进行保护，

并没有把执行任务的操作环境（主体节点的脆弱

性、目标节点的威胁以及共享资源的安全需求）考

虑在内，也不能对主体节点所拥有的权限进行动态

管理。因此，它们并不能完全适用于对等网络这样

的分布式管理系统。 

在信息系统中，通过风险分析可以有针对性地

提出安全保护对策和措施，从根本上将风险控制在

可接受的范围之内
[12]
。针对 P2P网络中节点信息交换

不可避免地会给系统带来安全隐患等问题，文献[13]

运用信任评价与传统的风险计算相结合的方法来

评估对等点信息交换中的风险。文献[14]给出了一

种面向医疗大数据的风险自适应的访问控制模型，

该模型通过分析医生的访问历史，监测和控制对于

医疗记录的过度访问以及特殊情况下的访问请求，

使用信息熵和 EM算法量化医生侵犯隐私造成的风

险，根据风险适应性地调整医生的访问能力，保护

患者隐私。针对 P2P文件共享系统中服务不可靠性

和恶意节点带来的安全攻击风险，文献[15]给出了

一种基于多项式主观逻辑与风险机制的信任模型。

这些研究大多把风险作为信任的一种补充或忽略

了风险的影响，这就导致了网络系统安全决策的主

观性和片面性
[16]
。 

Kwakernaak
[17]
于 1978 年首次提出了模糊随机

变量的概念与模糊评价模型，而后模糊评价模型得

到了国内外学者的普遍关注，文献[18~20]将模糊评

价模型应用于系统安全状况的评价，并通过若干实

例验证了该评价模型的有效性。基于任务的访问控

制模型能将信息的机密性、完整性和可用性的访问

控制限制在具体任务中，并将其结合在一起，保障

信息系统的安全性
[21,22]
。在一定程度上，信息系统

中某次交互任务的风险具有不确定性、模糊性，而

在决策时是需要确定的策略，因此，模糊评价模型

是良好候选解决方法之一。本文研究的基本思路

是：根据模糊评价的基本原理和基于任务访问控制

模型的相关理论，给出了一种基于模糊理论的任务

访问控制模型，并对该模型进行了形式化描述与分

析。该模型能够实现主体节点对目标节点访问权限

的动态管理，从而达到网络系统安全的目标。本文

的分析场景为 P2P 网络资源共享应用，为了描述方

便，称该访问控制模型为 TACFT（task-based access 

control mode of peer-to-peer network based on fuzzy 

theory）。 

2  TACFT的体系结构与相关概念 

TACFT 体系结构如图 1 所示。在 P2P 网络系

统中：第 1步，服务请求节点向服务提供节点发送

服务请求；第 2步，服务提供节点需要对本次交互

任务（task）进行风险评估（图 1 中虚线框中的模

块），包括资产识别、脆弱性识别和威胁识别；第 3

步，根据模糊评价与风险分析相关理论对风险进行

量化，并计算出本次交互任务的风险值；第 4步，

访问控制决策模块根据风险值来决策访问控制的

实施；第 5步，访问控制实施模块确定服务提供节

点是否与服务请求节点进行本次交互，以及服务请

求节点具有哪些操作权限和操作权限的生命周期，

审计模块主要是用来实现对操作的记录和跟踪；第

6 步，服务提供节点根据相关操作权限等策略为服

务请求节点提供共享服务；第 7步，服务提供节点

将本次交互的情况反馈给访问控制实施模块；第 8

步，访问控制实施模块根据反馈情况建议访问控制

决策模块完善其相关策略。 

在 P2P网络系统中，每一个节点既是客服机，

又是服务器，节点之间的地位是对等的。节点之间

的资源共享，不需要在集中服务器上进行身份认证

和访问控制，而是每个节点都需要防止自己提供的

资源被未授权的用户访问。TACFT将交互任务的操

作环境考虑在内，主体节点可根据自身的安全需求

和访问控制策略对访问权限进行动态的管理。因

此，它完全适用于对等网络这样的分布式系统。 
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在文献[12,13,18,23]的基础上，下面给出一些相

关的定义。 

定义 1  资产（asset）。系统中具有价值的信

息、资源或服务，是访问控制需要保护的对象，本

文以 P2P网络资源共享为分析场景，那么本文中所

提及的“资源”概念均等价于“资产”。以 S表示

所有共享资源类别的集合，用 s S∈ 表示某一类具体

的资源。 

定义 2  服务提供节点，也称为主体节点（subject 

node）。系统中能够共享某一资源或提供服务的节点，

用
n

Z 表示本次交互任务中的主体节点。 

定义 3  服务请求节点，也称为目标节点（object 

node）。系统中需要得到某一资源或服务的节点，

用
n

O 表示本次交互任务中的目标节点。 

定义 4  脆弱性（vulnerability）。是主体节点
n

Z

的一种安全属性，它是服务提供节点本身所具有的

漏洞，是可能被恶意节点所利用的缺陷，是主体节

点被攻击可能性的重要属性。以 ( )
n

AV Z 表示主体

节点
n

Z 的脆弱性程度，是脆弱性识别的主要内容。 

定义 5  威胁（threat）。是目标节点
n

O 的一种

安全属性，它是目标节点使本次交互任务发生不安全

事件内在或外在因素的综合。以 ( )
n

T O 表示目标节点

n
O 产生威胁的可能性程度，是威胁识别的主要内容。 

定义 6  风险(risk)。是本次交互任务中发生不

安全事故，并造成破坏或资源受损的可能性。 

3  TACFT的模糊综合评价法 

3.1  风险评估的函数因子 

风险评估的目的就是对某一交互任务可能带

来的风险进行分析，评估安全威胁的发生可能性及

其影响程度，为安全策略的确定提供依据。影响风

险评估的函数因子包括风险事件发生的可能性与

风险事件发生所产生的后果
[18,23]
。风险事件产生的

后果可用本次交互任务的资产价值（文件资源价

值）来体现，而风险发生的可能性主要通过分析本

次交互任务中主体节点的脆弱性和目标节点的威

胁性来确定。 

资源作为对等网络中最有价值的基本元素，是

TACFT的第一评估要素。首先，对网络系统中的所

有资源进行合理分类，分析其安全需求。这里的安

全需求主要包括共享资源的机密性、完整性、可用

性共 3个方面。 

定义 7  机密性(confidentiality)。是资源的一种

安全属性，指资源所达到的未提供（未泄露）给非

授权用户的程度，以 ( )C s 表示某一资源 s的机密性。 

定义 8  完整性(integrity)。是资源的一种安全

属性，指资源不能被非授权篡改或破坏的属性，以

( )I s 表示某一资源 s的完整性。 

定义 9  可用性(availability)。是资源的一种安

全属性，指被授权用户按访问控制的要求可访问资

源的程度，以 ( )A s 表示某一资源 s的可用性。 

定义 10  资源大小(asset scale)。是本次交互任

务需要访问的文件资源大小，以 ( )Q s 表示某一资源

s的大小。 

定义 11  资源价值(asset value)。是资源一种重

要程度的属性，它是资产（资源）识别的主要内容，

以 ( )V s 表示某一资源 s的价值。 

那么，资源 s价值 ( )V s 由资源的机密性、完整

 

图 1  TACFT体系结构 
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性、可用性及其大小所确定。 

根据前面的定义，脆弱性识别就是分析主体节

点
n

Z 本身所具有的安全漏洞，评估主体节点发生不

安全事故的内因。包括主体节点所采取保密机制的

强度、其防火墙的安全性能高低以及前期发生安全

事故的频率共 3个方面。 

定义 12  保密机制强度 PZ。设主体节点
n

Z 所

采取的保密机制强度为
Z
P 。 

定义 13  安全性能参数 FZ。设主体节点
n

Z 防

火墙的安全性能参数为
Z

F 。 

本文中，防火墙的安全性能参数
Z

F 是指主体节

点
n

Z 能否阻挡或捕捉到恶意攻击和非法访问的成

功率。 

定义 14  频率 KZ。设主体节点
n

Z 前期发生安

全事故的频率为
Z

K 。 

威胁识别是目标节点使本次交互任务可能发

生不安全事件内在或外在因素的综合。这里主要

从 3 个方面来分析：1）目标节点的前期交互行为；

2）目标节点的可靠性；3）其他节点对目标节点

的评价。 

定义 15  设来自目标节点前期交互行为的可

能威胁为 ( )
n

X O 。 

定义 16  设来自目标节点可靠性的可能威胁

为 ( )
n

D O 。 

定义 17  其他节点对目标节点的威胁评价 ( )
n
OΨ 。 

通过分析
[18,23]

，将影响风险评估的函数因子

分为 2级，如表 1所示。其中，表 1是对各因素

进行综合评价后才能得到的结果，显然不同的条

件，其数值不同，为待定值，所以为空。 

表 1 风险评估的函数因子 

评语集 
一层 二层 

较低 低 一般 高 较高

资产价值

( )V s  

( )Q s  

( )C s  

( )I s  

( )A s  

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

脆弱性

( )
n

AV Z  

Z
P  

Z
F  

Z
K  

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

 

威胁

( )
n

T O  

( )
n

X O  

( )
n

D O  

( )
n

Ψ O  

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

待定 

3.2  函数因子权重的确定 

函数因子权重的确定采用层次分析法
[23]
，层次

分析法就是对各评价因素相互间的重要性进行两

两比较，在允许相容性范围内，根据综合重要性排

出其评价顺序，并进行特征根计算。为了便于量化，

引入 1~9的标度来表示各评价因素之间比较强弱关

系，如表 2所示。 

表 2 风险评估的函数因子 

标度
ij
a  定义 

1 因素 i与因素 j一样重要 

3 因素 i比因素 j稍重要 

5 因素 i比因素 j较重要 

7 因素 i比因素 j非常重要 

9 因素 i比因素 j绝对重要 

2,4,6,8 因素 i与因素 j的重要性介于上述 2个

相邻等级之间 

倒数 1,
1

2
,
1

3
,
1

4
,
1

5
, 

1

6
,
1

7
,
1

8
,
1

9
 

因素 j与因素 i的比较
ji

a 得到
ij
a 的倒

数，即
1

ji

ij

a

a

=  

 

假设评价因素的个数为 m，对它们进行两两

比较（在系统初始化时，根据安全性需求由所有

节点投票决定），并按上述标度赋值，得到以下

判断矩阵 

 

11 1

1

m

m mm

a a

a a

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎝ ⎠

A

�

� � �

�

 (1) 

其中， 1
ii
a = ， 1,2, ,i m= � ；

1

ji

ij

a

a

= ，, 1,2, ,i j m= � 。 

求判断矩阵A的最大特征根与所对应的权重向

量，步骤如下。 

1) 先求判断矩阵 A 的最大特征根
max
λ 与所对

应的特征向量 

 

1

m

W

W

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

W �  (2) 

2) 判断矩阵的一致性检验，所谓一致性是指判

断 思 维 的 逻 辑 一 致 性 。 利 用 一 致 性 指 标

max

1

m
CI

m

λ −
=

−
和一致性比率CR做一致性检验，其

中，
CI

CR
RI

= ，随机一致性指标 RI通过表 3可查。 
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表 3 随机一致性指标 RI标准值参考 

矩阵阶数 m RI 

3 0.58 

4 0.9 

5 1.12 

6 1.24 

7 1.32 

8 1.41 

9 1.45 

10 1.49 

 

3) 若 0.1CR≺ 或 0.1CI ≺ ，则检验通过，则对

特征向量

1

m

W

W

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

W � 进行归一化之后得到权重向量。 

4) 否则，若检验没通过，需要调整函数因子之

间两两比较的标度值，重新构造判断矩阵 A，重复

上述步骤。 

对评语集进行量化，得到 {L = 较低，低，一般，

高，较高}={0.1,0.3,0.5 0.7,1.0}， 。 

3.3  模糊评价模型 

模糊评价模型是一种对多因素影响的事件作

出全面评价的决策模型。主要包括 4个方面：因素

集、评语集、单因素评价矩阵和权重分配向量。在

复杂系统中，如果涉及的因素很多，并且因素之间

还存在着不同的层次，那么就需要将评价因素集合

进行分类，先对每一类进行综合评判，再对各类评

判结果进行类之间的高层次综合评判。在本文中，

风险事件产生的后果用本次交互任务的资产价值

（文件资源价值）来体现，属于单层次模糊评价模

型。而风险事件发生的可能性主要通过分析本次交

互任务中主体节点的脆弱性和目标节点的威胁性

来确定，因此属于二层次模糊评价模型。 

风险事件产生的后果取决于以下因素集

1 2 3 4
{ ( )} { , , , } { ( ), ( ), ( ), ( )}V V s V V V V Q s C s I s A s= = = 。

在系统初始化时，根据系统的安全需求，将所有的

文件资源进行分类，对每类文件资源采用层次分析

法确定因素集的权重向量
1 2 3 4

{ , , , }a a a a′ ′ ′ ′ ′=A 。根据

量化后评语集 L，由主体节点根据以往的交互历史

来对各因素进行评价（对于新加入系统的主体节

点，主体节点可以通过向其邻居节点发送请求，获

得其邻居节点与目标节点的交互历史，综合其邻居

节点的交互历史，可对各因素进行评价），得到各

因素模糊子集
1 2 3 4 5

{ , , , , }
i i i i i i

R r r r r r′ ′ ′ ′ ′ ′= ( 1,2,3,4i = )。 

 

11 12 13 14 15

21 22 23 24 25

31 32 33 34 35

41 42 43 44 45

, , , ,

, , , ,

, , , ,

, , , ,

r r r r r

r r r r r

r r r r r

r r r r r

′ ′ ′ ′ ′⎧ ⎫
⎪ ⎪′ ′ ′ ′ ′⎪ ⎪′ = ⎨ ⎬′ ′ ′ ′ ′⎪ ⎪
⎪ ⎪′ ′ ′ ′ ′⎩ ⎭

R  (3) 

本次交互任务中风险事件产生后果的模糊评

判矩阵 ′ ′ ′=B A R ，对 ′B 进行归一化处理得到

1 2 3 4 5
{ , , , , }b b b b b′ ′ ′ ′ ′ ′=B� 。 

风险事件发生的可能性取决于以下因素集，

1 2
{ , } { ( ), ( )}

n n
U U U AV Z T O= = ，由主体节点通过层

次分析法确定因素集中因素的权重，
1 2

{ , }W w w= 。

而对于每一因素子集
i

U ( 1,2)i = ，采用单层次模糊

评价模型评判。若各子因素的权重向量为
i

A ，其评

判决策矩阵为
i

R ，则可以得到第 i个子集的综合评

判结果：
1 2 3

[ ]
i i i i i i

b b b= =B A R 。 

对U 进行综合评判，其评判决策矩阵为 

 
11 12 131

2 21 22 23

b b b

b b b

⎡ ⎤⎡ ⎤
= = ⎢ ⎥⎢ ⎥
⎣ ⎦ ⎣ ⎦

B
B

B
 (4) 

最后，得到U 的综合评判结果 

 =WBΩ  (5) 

这也是U 中所有因素的综合评判结果。对Ω 进行
归一化处理得到 �Ω 。 

4  风险计算 

风险评估的最终目的就是要进行风险量化，或

者说采用特定的方法以数量的形式将风险评估的

结果表示出来。简而言之，就是得到风险值
t

R 。风

险值
t

R 既是风险事件发生的可能性 P的函数，也是

风险事件产生后果C的函数
[18,23]
，即 

 ( , )
t

R f P C=  (6) 

假设 P和C的域值为[0,1]，并用下标 s、f分别

表示事件的成功与失败。则有 

 
f s

1P P= − ，
f s

1C C= −  (7) 

风险值
t

R 实际上是风险事件发生及其产生后

果的似然估计。 

          
f f s s

1 1 (1 )(1 )
t

R PC P C= − = − − −  

 =
s s s s
P C PC+ −  (8) 
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其中， T

s
P = L�Ω ， T

s
C ′= B L� 。 

5  访问控制模型 

5.1  TACFT 的基本概念 

本文对任务访问控制模型进行了扩展，从目标

（服务请求）节点对资源访问的具体需求出发，并

综合考虑了本次资源共享交互中服务提供节点和

目标节点的各种内外因素，对本次交互任务进行风

险评估，以实现灵活动态的授权机制，这种安全策

略正好满足 P2P网络分布式访问控制的安全需求。

为了方便对 TACFT 进行形式化描述，先给出一些

相关的概念。 

定义 18  任务。就是节点间进行资源共享的一

个逻辑单元，是可区分的对某一资源的动作。 

定义 19  授权步（authorization step）。表示为

As，是指对某一资源的原子操作，一个任务可依次

分为多个授权步来完成，其中，任何一个授权步的

失败都将导致整个任务的失败。 

授权步之间存在着相互依赖关系，包括顺序依

赖、失败依赖、失败代理依赖、失败撤销依赖。顺

序依赖是指在授权步
1

As 完成之后，
2

As 才能被激

活；失败依赖是指授权步
1

As 失败之后，
2

As 才能被

激活；失败代理依赖是指在授权步
1

As 失败之后，

才能由
2

As 代理执行；失败撤销依赖是指授权步
1

As

失败之后，
2

As 的授权被收回。 

定义 20  条件（conditions）。目标节点执行授

权步中许可操作的条件。 

定义 21  许可集
1 2

{ , , , }
n

Φ φ φ φ= � ，许可操作
i
φ =  

{ , , }op s condition 。其中， s是访问控制的资源，操

作 op 为作用在资源 s 上的一种访问方式，

condition conditions∈ 表示在本次任务中被允许操

作时的风险值应该小于预定的阈值Π ，其值域为[0,1]，

一般可设 =0.5Π 。 

5.2  TACFT 的形式化描述 

在 TACFT 中，授权可以用一个五元组表示为

( , , , , )
n

Au O S TTL AsΦ 。其中，
n

O 为目标节点（服务

请求节点），S表示所有共享资源的集合，Φ 是许

可集合， As为授权步， TTL为授权步 As的生命

周期。 

下面对 TACFT模型进行形式化描述。 

1) 由任务 Task、授权步 As、目标节点
n

O 和许

可集Φ 共 4部分组成。 

2) 每个任务由若干个授权步 As 组成，即

1 2
{ , , , }

n
Task As As As= � ， As 之 间 存 在 关 系

2As As
Γ× ⊆ ，Γ ={顺序依赖，失败依赖，失败代

理依赖，失败撤销依赖}。 

3) 任务风险评估映射：
t

R Task→ ，表示对某

一特定的任务进行风险评估，即给某一任务赋予相

应的风险评估值。 

4) 
n

As O→ 是从授权步到目标节点（服务请求

节点）之间的一个映射，随时间变化而变化。 

5) 目标节点执行许可集的激活函数：

( , )
n

init As OΦ → ，表示目标节点
n

O 获得授权步 As

所对应的操作许可集合Φ 。 

6) 操作权限回收函数
1

( , )Revoke As φ Φ ′→ ，

1
Φ Φ φ′ = − 。 

7) 撤销目标节点执行许可集的函数（也称为权

限回收函数）： ( , , )
n

destroy As OΦ 。 

只有当对任务的风险评估值小于预定的阈值

Π 时，以上的授权才有效，目标节点
n

O 开始拥有

许可集中的操作权限，同时本次授权开始倒计时。

当生命周期终止，本次授权失效，将被主体节点
n

Z

收回。任何一个任务需要若干个授权步的组合执行

才能完成。同时，根据需要，授权步所对应的操作

权限许可集可以动态的变化，如规定写操作权限只

能使用 3次，那么当某一任务使用了 3次写操作权

限后，写操作权限将从授权步许可集中剔除掉。通

过授权步的生命期和对授权步操作集的动态管理，

主体节点
n

Z 可以根据安全需求和访问控制策略进

行动态的访问权限管理。 

5.3  TACFT 的安全性能分析 

通过对授权步的动态操作权限管理，TACFT模

型支持以下安全控制原则与功能。 

1) 最小特权原则。在执行任务时，只给用户

分配完成任务所需的权限，任务被终止或者已完

成，用户将不再拥有所分配的操作权限，并且当

某一权限不再使用时，授权步将自动收回该操作

权限。 

2) 职责分离原则。当一些敏感的任务需要不同

的用户执行时，可通过将授权步分别授予不同的目

标节点来实现。 

3) 安全审计功能。它是识别与防止网络攻击行

为、追查网络非法行为的重要手段之一。审计模块

作为 TACFT 模型的重要组成部分，可以防止主体

节点内部机密或敏感信息的非法泄露。 
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6  仿真实验与结果分析 

在仿真实验中使用 P2Psim作为系统模拟软件，

通过它来构建 TACFT的网络模型，以检验 TACFT

的有效性。本实验采用北京大学网络实验室提供的

Maze文件共享系统的用户日志。利用Maze系统用

户节点 5 天的上传和下载日志信息来构造实验环

境，总共 120 000个活动用户节点。系统将资源的

机密性分为 5级：P（公开），U（一般），C（秘密），

Sc（机密），Ts（绝密）；并且其依次赋值为 0、

0.25、0.5、0.75、1。对于某一资源，主体节点

将根据该资源所属类别的机密程度指定相应的

级别（对 ( )C s 赋值）。共享资源的完整性和可用

性处理与取值方法类似。对这些节点的行为进行

统计分析，大致可分为 3 类节点。 

1) 优良节点（good node）。该类节点提供

服务的质量优良、性能稳定，对别的节点评价

客观。 

2) 恶意节点（malicious node）。该类节点提供

服务的质量低劣拒绝提供服务，对别的节点提供不

真实的评价或对资源进行非法访问操作。 

3) 低性能节点（low performance node）。该类

节点性能不稳定、可靠性差。 

再假设优良节点在网络系统中所占的比重为

G
P ，其获得成功交互的概率为

G
SP ；低性能节点在网

络系统中所占的比重为
L
P ，其获得成功交互的概率为

L
SP ；恶意节点在网络系统中所占的比重为

M
P ，其获

得成功交互的概率为
M

SP 。若在自然状态下，即

没有引入访问控制机制，则一次随机交互获得成

功的概率为
nature G G M M L L
P SP P SP P SP P= × + × + × 。

假设引入了 TACFT 机制后网络节点之间交互

成功的概率为
TACFT
P ，引入了文献 [5]的访问控

制机制后网络节点之间交互成功的概率为

5
r
P 。现假设恶意节点和低性能节点在网络系

统中所占的比重相等，即
M L
P P= ，当优良节点

在系统中所占比重变化时，重复上面的实验 7

次，观察
nature
P 、

5
r
P 、

TACFT
P 的变化情况。实验

结果如图 2 所示。  

从图 2可以看出，有
5

nature TACFTr
P P P≤ ≤ 成立，

这说明在引入访问控制机制之后，网络系统中的交

互成功率有了较大的提高，而且 TACFT 机制比文

献[5]的访问控制机制更为有效。 

 
图 2  Pnature、

5
r
P 、PTACFT的变化比较 

显然，优良节点的比率越高，整个系统的交互

成功率越高，系统越稳定。为了系统的稳定性，不

失一般性，不妨设优良节点在网络系统所占比重为

60%，恶意节点所占比重为 20%，低性能节点所占

比重为 20%。在引入 TACFT 机制后，系统总共发

起 30 000次服务请求，考察 3类节点的交互成功率，

其实验结果如图 3所示。 

 

图 3  3类节点的交互成功率比较 

从图 3可以看出，当服务请求次数增加时，优

良节点交互的成功率基本保持在 70%左右，恶意节

点和低性能节点的交互成功率快速下降，并且恶意

节点的下降速度更快。 

引入了 TACFT机制后，每个节点每天发起 10

次服务请求，认为每个节点从自身安全考虑，会接

受优良节点的服务请求，而拒绝恶意节点的服务请

求，对于低性能节点，则根据其当前的行为表现决

定。考察整个网络系统对 3类节点判断的准确率，

其实验结果如图 4所示。 

从图 4可以看出，随着时间的延续，系统对低

性能节点的判断准确率一直保持在 50%左右，对恶

意节点和优良节点的判断准确率逐步上升，最终保

持在 90%以上。 

综上所述，访问控制模型能够有效地提高网络

系统的安全性，达到了预期的设计目标。 
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图 4  系统对 3类节点判断的准确率比较 

7  结束语 

本文借鉴了模糊理论、风险评估的基本原理，

给出了一种 P2P网络环境下基于模糊理论的任务

访问控制模型，给 P2P网络访问控制模型的研究

提供了新的研究思路。在现有的研究基础上，未

来研究的工作重点包括在保证访问速度的前提

下，以更为灵活的方式来提高访问控制粒度，或与

基于角色的访问控制机制相结合，以提高 TACFT

的灵活性。 
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